Introduzione:

VPN (virtual Private Network) € una tecnologia informatica che permette, agli utenti
autorizzati, di collegare i PC personali alla rete del nostro Ateneo, tramite la connessione
modem o ADSL di casa.

Tramite VPN sara possibile accedere alle risorse di rete che normalmente si utilizzano in ufficio.
Particolarmente utile & la possibilita di collegare le cartelle condivise stile Windows oppure
accedere a risorse esterne come se si stesse lavorando dall’'ufficio (consultazione cataloghi e
risorse elettroniche e bibliografiche).

L'accesso alla rete di Ateneo tramite VPN avviene a seguito di autenticazione fornendo le

proprie credenziali (le stesse utilizzate per I'accesso agli altri servizi di Ateneo quali posta
elettronica e rete wireless).

Implementazione:
Prerequisiti: PC collegato ad internet tramite modem o (preferibilmente) ADSL.

La connessione VPN va inizialmente configurata ed in seguito attivata e disattivata secondo
necessita: di seguito vengono fornite dettagliate istruzioni per i sistemi Windows XP e VISTA

WINDOWS XP

Come creare una connessione VPN (da fare una volta sola)

Aprire la finestra che contiene tutte le connessioni di rete in uno dei seguenti modi:
e attraverso l'icona “risorse di rete “ sul desktop (tasto destro del mouse — proprieta)
e dal menu Start - Pannello di controllo — Connessioni di rete

in entrambi si apre la finestra dell’elenco delle connessioni (possono esserci differenze nel
numero e tipo di connessioni):
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Creare una nuova connessione come riportato nell'immagine sopra. Parte il seguente wizard.

Creazione guidata nuova connessione

Creazione guidata nuova connessione

Duesta procedwa guidata consenta di
* Connetiere 1 computer & lrtene

* Connellers | corguler & una isbe pivata, coms wa rele
amandale,

* |nztallare una rete domrestica o wha piccola rate amendale.

Par continuans, soeglisre Svanti,

Avartiz | | Arowlla |

Andare avanti.

Creaziong guidata nuova connessions

Tipo di connessione di rete
Scegliers loperazions da affetbuars.

() Connessione & Internet

Conzente di conmetiens il computer a Intemet e di esplarare 1% eb = laggere la posta
ebaltionica.

(%) Connessione alla rele aziendsle
Consente di cormatiens il computer a una ete aziendale, medianie conmessions remota
o WP e di lavorare da casa, da una hlkale o da un®altra ubicazione

(" Installazione di una rete domestica o di una piccola rete aziendale
Conzente di connetiens il computer 2 una rete domeshca o a una picoola rete aziendals
esistente o di installamne une ruova

() Installazione di una connessione avanzata
Consente di conmetiere il computer dreflamente 2 un allro computer mediante ba porta

seqiade, parallela o & nfrarossi o di mpostarlo pes conzentie la connessions di alin
COFPLRE,

| <indievo || Avantiz | | Aocula |

Come riportato, selezionare “Connessione alla rete aziendale” e proseguire.



Creazione guidata nuova connessione

Connezzione di ete
Scegiere la modalith d connessione alla rete amendale.

Crea la sequerie corrmssione:

() Connessione remota

Conzente di conmettens il computer ala rebe medants un modem e una noimale
ines leleforics appure madiante una finea [SDN,

Connessione YPH

e di conmetiere il computer alla rete mediante una connessione VEN [Virtual
Private Metwork] su lntzmet.

| <indeto || Avantiz | | Anculs |

Selezionare “Connessione VPN” e andare avanti.

Creazione guidata nuova connessione

Nome connessione
Specilicare un nome per la connessione alla rete aziendale.

Imeethene un nome per la connessions nells sequente casella
Home societh
tuscia

Ad esempio, & possibile immettere il nome della rete azendale o del served & cui 5
effettuers la connessane.

| <indetra || Avantiz | [ Anculla |

Dare un nome alla connessione (ad esempio “Tuscia” e proseguire.



Creazione guidata nuova connessione

Rete pubblica
Windows & in grada di aszicurare che prima avvenga la connessione alla rete

pubblica.

E possibile effettuars automaticamente una connessione a Intemet o altre reti pubbliche
prirna di stabilire la connessione virtuale.

(#) Non effettuare prima aleuna connessione

() Connetti automaticamente a:

< Indietra ” Avnanti ] [ Annulla

A questo punto potrebbe essere richiesto di attivare un’altra connessione prima di quella VPN.
Si consiglia di non farlo. Proseguire

Creazione guidata nuova connessione

Selezione server YPN P
Indicare il nome o lndrizzo del serer VPN, ﬂ |

Digitace # nome host o lindrizzo IP del protocollo infernet del computes & cul si sta
effetiuando |a conmessions.

Mome hozt o indinzzo P [ad ezempio microsoft.com o 157.54.0.1}

oheron.mmitus.it

| <indeno || Avaniz | | Acoda |

Inserire il nome del server VPN: oberon.unitus.it.



Creazione guidata nuova connessione
Dizponibilith connessione
E possibile consentire I'accesso alla nuova connessionea tutt gli utenti o solo a se
stessi,

Uha connessione creata per uso personale viene salvata nell acocount utente & non &
dizponibile s2 non zi & effettuato l'acceszo a proprio nome.

Crea questa connessione per:
(=) L'uso da parte di tutti

(") Sala uzo persanals

[ < Indietro ” Avarti » l [ Annulla ]

Andare avanti, scegliere se la connessione puo essere utilizzata da tutti gli utenti del computer
(raccomandato) oppure solo da quello che la sta creando e proseguire.

Creazione guidata nuova connessions

Completamento della Creazione
guidata nuova connessione

Sono state eseguile e opesazioni necessana per | creazions
della seguenits connessiong

cisi
* Condrvidi con tutli gli uterti del computes

La conneszions verra sabvats nells cartela Connessioni di
b,

[«] sggumai collegamento & questa connessions sul deskiop

Per creans la conmessions e baminare la procadurna guidata,
seeghere Fine

(e ) e\ (ot J‘

Per semplificarne I'attivazione si raccomanda di aggiungere un collegamento alla connessione
sul desktop come riportato sopra. Questo termina la procedura di creazione della connessione
VPN. Nella cartella delle connessioni compare quella appena creata.



Come attivare la connessione VPN (ogni volta che serve)

Assicurarsi che la normale connessione ad Internet sia attiva. Attivare la connessione VPN
(usando l'icona sul desktop, quella nell’elenco delle connessioni, ecc...).

[ o]

Connessione a cisi (2JEs

Morme utenbe:  wo_bagin_regisirato_al_cisi

Pazsword: LT IT LT

[ ] Satva nome ukentes & passwaord per gi ubanti saguentt

Corewtti | | dnnida || Propien || 7

Inserire il proprio nome utente (login) e la propria password (quelli utilizzati per il servizio di
posta elettronica) (per ragioni di sicurezza si sconsiglia di salvarla) e premere su “Connetti”. Se
viene riportato un errore, controllare che le impostazioni siano corrette verificandole in
“Proprieta” oppure cancellando la connessione e ricreandola. Se la connessione viene stabilita,
potrebbero comparire un messaggio che ne da la conferma e vicino all’orologio I'icona di due
computer collegati tra di loro.

Come disattivare la connessione VPN

Il modo piu semplice per disattivare la connessione VPN (senza disattivare quella ad Internet)
e di cliccare con il tasto destro sull'icona dei due computer collegati vicino all’orologio
(potrebbe essercene piu di una, controllare che sia quella giusta).
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Premere su “Disconnetti”.



WINDOWS VISTA

Come creare una connessione VPN (da fare una volta sola)

Selezionare il menu d’avvio di Windows Vista e cliccare su Rete

Selezionare dalla barra del menu della nuova finestra Centro connessioni di rete e condivisione

£ Internet
¢ Internet Explorer
— . Posta elettronica

L) Microsoft Office Outlack

| Centro attivita iniziali
™|

o)

Configurazione e stato backup

[l
>
@ Risorse Small Business

=4 Fax e scanner di Windows

Windows Media Player

';‘1] Area riunioni virtuali Wind ows
= "
&!gl Raccolta foto Windows

.._Q..Q‘.‘ Download di Windows Live Messenger

Tutti i programmi

Administrator

Documenti

Immagini

Musica

Cerca

Oggetti recenti

Computer

= = Consente I'accssm
Connetti a...

Pannello di controllo

Programmi predefiniti

o i

Cartelle ~
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0 elementi

Nome
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Percorzo di rete




Selezionare Configura connessione o rete

|¥ » Pannello di controllc » Reteelnternet b Centro connession di rete e condivisione [+ [ cerca 2|

Centro connessioni di rete e condivisione

Cannessione a una rete =
G . e ——

Visualizza mappa completa

pC Rete Internet
(Queste computer)
Esegui diagnosi e ripristina ;
| B Rete (Rete privata) Personalizza
Accesso Locale e Intemet
Connessione Visualizza

Connessione alla rete locale (LAN)

stato

13 Conduvisione e individuazione

Individuazione rete o Attivats (v
Condivisione file © Disattivata (v
Condivisione cartella pubblica  © Disattivata (v
Condivisiene stampante © Disattivata (v
Condivisione protetta da © Attivata (v)
password

Condivisione file multimediali  © Disattivata ()

Visualizza tutti i file e le cartelle che verranno condivisi

Visualizza tutte le cartelle di rete condivise presenti nel computer in uso

Wedere anche

Dispesitii Bluetaoth

Opsioni Intemet

Windows Firewall

Selezionare Connessione a una rete aziendale ed in seguito su Avanti

@ ¥ Configura connessione o rete

Selezionare un’opzione di connessione

.
Configura un router o un punto di accesso wireless
Configura una nuova rete wireless per ambienti domestici o piccole aziende,
E Connetti manualmente a una rete wireless
<agg_ Selezionare questa opzione per connettersi 2 una rete nascosta o creare un puove profil.
& Configura una rete wireless ad hoc (da computer a computer)
&N Consente di configurare una rete temporanea per la condivisicne di file o di una connes...
Connessione remota
Connessione a Internet tramite connessione remota,
Connessione a una rete aziendale
E possibile configurare una connessione remota o VPN alla propria rete aziendale, Il
=

Lvanti ll Annulla




Selezionare sa connessione Internet esistente (VPN)

_ =)o =

s
@ ¥ Connessicne a una rete aziendale

Specificare la modalita con cui si desidera connettersi

e

Stabilisce la connessione utilizzando una connessione a una rete privata virtuale (VPN)
.attraverso Internet.

N @ e

= Connetti direttamente tramite linea telefonica
Stabilisce la connessione direttamente a un numero di telefono, senza passare attraverso
Internet.

N e

==

Che cos'é una connessione VPN

Annulla

Inserire nel campo Indirizzo Internet il nome del server VPN oberon.unitus.it

Inserire nel campo Nome destinazione il nome da attribuire alla connessione. (ad esempio
“Tuscia”)

Selezionare “non stabilire la connessione ora” e proseguire selezionando Avanti



== ]

s e . A
@ ¥ Connessione a una rete aziendale

Digitare I'indirizzo Internet per la connessione

Per ottenere questo indirizzo, rivolgersi all'amministratore di rete.
Indinizzo Internet: oberon.unitus.it

Mome destinazione:

[7 Usa una smart card

189 [T] Consenti I'utilizzo della connessione ad altri utenti

Questa opzione consente a chiunque di accedere al computer per utilizzare la
connessione.

[V1iNon stabilire la connessione ora. Esegui solo la configuraziene della connessione, di modo
iche sia possibile connettersi in un secondo momento.

I Avanti ]| Annulla

Nel campo Nome utente il vostro username e password (quelli utilizzati per il servizio di posta

elettronica)

| =

@ 1;“ Connessione a una rete aziendale

Digitare nome utente e password

Home utente: HOMecoZHoHe (Eunitus it

Paszword: sssoene

Mostra caratteri

|| Memorizza password

Dominio (facoltativo):

Crea || Annulla |

Selezionare Crea

10
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Connessione 3 una rete aziendale

Se si vuole provare la connessione subito selezionare Connetti.

La connessione & pronta per |'utilizzo

Ay

—

< Connetti

Chiudi

(=] 3 =

@ ¥ Connessione a una rete

Connessiong a VPN Tuseia riuscita

A

—

selezionare Chiudi

| Chiudi

Se la connessione VPN é stata inserita correttamente apparira la seguente finestra

=i
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Select a location for the VPN PalazzoE' network

Windows will automatically apply the correct network settings for the location.

Home
@ , Choose this for a home or similar location. Your computer is discoverable and

you can see other computers and devices.

= Work
P Choose this for a workplace or similar location. Your computer is discoverable
and you can see other computers and devices.

Public location

Choose this for airports, coffee shops, and other public places or if you are
directly connected to the Internet. Discovery of other computers and devices is
limited.

Customize the name, location type, and icon for the netwaork
Help me choose

Selezionare Luogo pubblico

@ & mpoeioni e

Configurazione delle impostazioni di rete completata

2 Nome di rete: VPN SUPSI-Trevano
ag Tipo posizione: Privata

Consente di vedere altri computer e
dispositivi e rende individuabile il computer
in uso.

Misualizzare o modificare |e impostazion relative a rete & condivisions in. Centre
connessioni di rete e condmisiong

Visualizzare | computer e i dispositivi della rete

Selezionare Chiudi

A questo punto la rete VPN e attiva ed e possibile utilizzare i servizi dell’Ateneo
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Come attivare la connessione VPN (ogni volta che serve)

Selezionare il menu d’avvio di Windows Vista cliccare su Rete

G Internet
Internet Explarer
— Posta elettronica

A Microsoft Office Outlook

= Administrator
‘ Certro attuits iniziali
sl e
Documerti

i
°'Gcf Configdrazione e stato backup .
Al Tmmagini

fL,']" Wirdows Media Player

Q Risuise Srriall Busiriess

&4 Faxe scanner di Wirdows

Musica

;:‘] Arex riunioni virtual Wndows Compula

°

ﬁgl Raccolta foto Windows
o .

J‘QJ Download di Windows Live Messzncer [[ERSCRUEER
L

Panndlo di controllo

Pregrammi predetiniti

Tutli i pregrammi Guida e suppe

Selezionare dalla barra del menu della nuova finestra Centro connessioni di rete e condivisione

CJQ [ » Rete '|"1||Cs-":c =1

Computer non connesse a una rete, Fare clic per connettersi.. X

%
MNome Categoria Gruppo di lavoro Percorso di rete

[E Documenti

E Immagini

'{J‘ Musica

4 Modificati di recente
“8 Ricerche

Pubblica

Cartelle ~

E.

0 elementi
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Selezionare Gestisci connessione di rete

~[4|[comn_ El

Centro connessioni di rete & condivizione

AN e

PC Fete Int=iret
Quzslu corpail)

Visuslizza maooa completz

i i re
e B Tets (te privatal Persenizza
Accesso Locsle & Irt=rret
(X " Vizwal,
TR Cerressione clla rese lacale (LAM) s

% Condivisions & indviduazions

73

Indivicuazione rcte o Adtivets v
Condivisione fle © Daallivels 2
Candivisione cartella pLbklica  © Dsallivels (e
Candivisione stampante © Disallivets v
Condivisione pratetta 1 © Allivels &
passvond

Condvisione fle multimediai & Dsallivels >

WVizualizza tutti | file = le cartelle che verranne condivisi

Visualizza futte le cartelle ci rete cor civice presenti nel computerin ueo

Wincows Hrewall

Doppio clic sulla connessione VPN che si intende utilizzare

=

OO-ly » Pannello dicontrelle » Connessioni di rete vl‘y”cercg

Nerme State Nome dispositive  Connettivita ~ Categoriadirete  Proprietaric  Tipe Numero telefonic...
LAN ¢ Internet ad alta velocita (1) A

-h" Connessione allz rete locale
S Ay

= supsich

e privata virtuale (1)
.:. VPN SUPSI-Trevano
— "-ﬂ Esso

Inserire il vostro vostro username e password (quelli utilizzati per il servizio di posta
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elettronica) e selezionare Connetti

onnessions a VPN Balszeok (=5

MNome utente:  nome.cognome @supsi.ch

Password: BEREEEES

Dominio:

_D-S.;';Iva questo nome Utente e questa password per ali utenti
seguenti:

s

ente comente

|® gL!a.:.-;ESI utente di questo computer

[ Connetti ][ Annulla ][ Proprieta ][
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Come disattivare la connessione VPN

Selezionare il menu d’avvio di Windows Vista e cliccare su Rete

..

— . Posta elettronica =
%/ Microsoft Office Outlook

Internet
Intermet Explorer

p

Administrator

| Centro attivia inizial
- Documenti

38 Configurazione e stato backup
teal Immagini

ISl w < i
ﬂ‘ Windows Media Player S

Risorse Small Business -
Cerca

L Faxe scanner di Windows Oggetti recenti
E{l Are riunioni virtuali Windows Computer

3’551 Raccolta foto Windows
,SQ-_ Download di Windows Live Messenger ([ESCHREURS R

Pann o lo

Programmi predefiniti

¥ Tuttii programmi a e supporto tecnico

Selezionare dalla barra del menu della nuova finestra Centro connessioni di rete e condivisione

-
=G
U\/ |“} » Rete - | 4y ‘ Cerca o

b .C.}lganiua et : Visuslizza =

Computer non connesso a una rete, Fare clic per connettersi...

Nome Categoria Gruppe di lavoro Percorso di rete

Cartelle -

5.

0 elementi

Selezionare Disconnetti nell’area inerente la connessione VPN che si vuole concludere
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rx » Pannelle di contrelle » Centro connessioni di rete e condivisione

~ | 4] cera

Aftivita

Visualizza computer e
dispositivi

Connessione a una rete
Configura connessione o rete
Gestisci connessioni di rete

Esegui diagnosi

Vedere anche

Centro connessioni di rete e condivisione

I Vi

SH2E0-VISTA Piu reti
(Queste computer}

E‘ supsi.ch (Rete privata)

Accesso Locale e Internet

Cannestiont Connessione alla rete locale (LAN)
ﬁ\'PN PAlazzoE (Rete pubblica)

Accesso Locale e Internet

Connessione VPN PAlszzoE

2 Condivisione & individuazions

Individuazione rete @ Disattivata

Visualizza tutti i file e le cartelle che verranno condivisi

Visualizza mappa completa

Internet

Personalizza

Visualizza
state

Personalizza

Visualizza
stato

2

17



